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Il KARTA PRZEDMIOTU

Cel przedmiotu
C1. Nauczenie studenta podstawowych szyfrow z kluczem publicznym.

C2. Nauczenie studenta podstawowych szyfréw z kluczem tajnym.

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1. Programowanie w jezyku C++.

2. Algebra liniowa.

3. Matematyka dyskretna.

Efekty ksztatcenia
EK1. Student zna podstawowe algorytmy szyfrowania.
EK2. Student potrafi stosowaé algorytmy szyfrowania w praktyce.

TreSci programowe: wyktady

Liczba godzin

W 1 —Arytmetykq modularna, chinskie zagadnienia resztowe, algorytmy wyznaczania logarytméw dyskretnych.

W 2 - Arytmetyka krzywych eliptycznych. Kongruencje kwadratowe i uktady kongruenciji kwadratowych.

W 3 - Kryptografia z kluczem tajnym.

W 4 - Zaawansowany standard szyfrowania danych DES/AES.

W 5 — Kryptosystemy hybrydowe

W 6 - Kryptosystemy oparte na logarytmach dyskretnych.

W 7 — Kryptosystem RSA z kluczem publicznym

W 8 - Kryptosystemy oparte na resztach kwadratowych.

W 9 - Kryptosystemy z kluczem publicznym oparte na krzywych eliptycznych.

W 10 — Podpisy cyfrowe

W 11 - Standard podpsu cyfrowego DSS

W 12 — Funkcje skrétu.

W 13 - Dzielenie sekretu

W 14 - Bezpieczenstwo w internecie oraz handlu w sieci

W 15 - Steganografia

SN NN NN N R

SUMA

TreSci programowe: laboratorium

Liczba godzin

L 1 - Generowanie duzych liczb pierwszych.

L 2 - Testy pierwszosci

L 3 - Algorytmy wyznaczania logarytméw dyskretnych.

L 4 - Rozwigzywanie chinskich zagadnien resztowych.

L 5 - Rozwigzywanie kwadratowych zagadnien resztowych

L 6 — Arytmetyka krzywych eliptycznych.

L 7 - Generowanie funkcji skrétu.

L 8 - Problem dwdch wiadomosci

L 9 - Kryptosystem RSA.

L 10 —Protokét wymiany klucza Diffiego-Hellman’a (RSAc.d.)

L 11 - Aspekty bezpieczenstwa RSA .
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L 12 - Kryptosystem ElGamall’a 4

SUMA 30

Narzedzia dydaktyczne
1. Woyktad z prezentacjg multimedialna.
2. Laboratorium komputerowe

Sposoby oceny efektow ksztatcenia (F — ocena Formujaca, P — ocena Podsumowujaca)
F1. Aktywnos¢ na wyktadach (obecnos¢,dyskusja).
P1. Zaliczenie na ocene.
P2. Egzamin na ocene.

Obciazenie praca doktoranta

T Sred.nia liczba godzin
na zrealizowanie aktywnosci
Godziny kontaktowe z prowadzacym 60
Zapoznanie sie ze wskazana literaturg 20
Przygotowanie do zaje¢ laboratoryjnych 20
Przygotowanie do egzaminu 25
Sumaryczna liczba godzin/punktéw ECTS dla przedmiotu 125/5 ECTS

Wykaz literatury podstawowej i uzupetniajacej
1. Niels Ferguson, Bruce Shneier, Kryptografia w praktyce, Helion 2004.
2. Marek R. Ogiela, Podstawy kryptografii, AGH Uczelniane wydawnictwa Naukowo Dydaktyczne Krakéw 2000
3. Friedrich L. Bauer, Sekrety kryptografii, Helion 2004

Macierz realizacji efektow ksztatcenia

Efekt Odniesienie efekiu do efekiow ksztatcenia Cele przedmiotu ~ Forma zaje¢  Narzedzia dydaktyczne Sposob oceny
ksztafcenia dla dyscypliny naukowej Elektrotechnika*

EK1 KINF2_W09 C1 W, Lab 1,2 F1, P1,P2

EK2 KINF2_U09 C2 W, Lab 1,2 F1, P1,P2

* — wg zalgcznika

IIl. FORMY OCENY - SZCZEGOLY

Ocena Efekty
EK1 | Student zna podstawowe algorytmy szyfrowania.
2 Student nie zna podstawowych algorytmow szyfrowania.
3 Student zna ogoIng zasade algorytmow symetryczych oraz niesymetrycznych.

35 Student zna zasady funkgji skrétu.

4 Student zna kryptosystem RSA oraz ElGamala.

45 Student zna protokot wymiany klucza Diffiego-Hellman'a

5 Student zna standard podpsu cyfrowego.

EK2 | Student potrafi stosowaé algorytmy szyfrowania w praktyce.

2 Student nie potrafi zastosowa¢ zadnego szyfrowania.

3 Student potrafi zaszyfrowa¢ dane przynajmniej jednym algorytmem z kluczem tajnym.

35 Student potrafi utworzy¢ funkcje skrétu.

4 Student potrafi zbudowac¢ kryptosystem w oparciu RSA oraz ElGamala.

45 Student potrafi zbudowa¢ system wymiany klucza Diffiego-Hellman'a

5 Student potrafi zbudowac¢ kryptosystem hybrydowy.

1. INNE PRZYDATNE INFORMACJE O PRZEDMIOCIE

1. Wszelkie informacje dla studentéw na temat planu zaje¢ dostepne sg na tablicy ogtoszen oraz na stronie el.pcz.pl.
2. Prowadzacy udostepnia na pierwszych zajeciach tresci wyktadow.
3. Informacje na temat warunkéw zaliczania zajec przekazywana jest studentom podczas pierwszych zaje¢.




