Nazwa przedmiotu
Bezpieczenstwo i ochrona danych
Security and safety of data

Dyscyplina Oznaczenie przedmiotu
Informatyka 8NS_BiOD
Rodzaj przedmiotu Stopien studiow Tryb studiow Jezyk zaje¢ Rok Semestr
obowigzkowy 1 stacjonarne polski v VI
Rodzaj zaje¢ Wyk. Cw. Lab. Sem. Proj. Liczba punktow ECTS
Liczba godzin w semestrze 18 0 9 9 0 4

Koordynator | Dr inz. Zbigniew Wezgowiec, wezgow@el.pcz.czest.pl

Prowadzacy | Drinz. Zbigniew Wezgowiec, wezgow@el.pcz.czest.pl

|. KARTA PRZEDMIOTU

Cel przedmiotu
C1. Zapoznanie studentéw z bezpieczenstwem sieci komputerowych
C2. Zapoznanie studentéw z ochrong sieci komputerowych

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1. Znajomo$¢ podstaw sieci komputerowych

Efekty ksztatcenia
EK1. Student potrafi dba¢ o bezpieczenstwo sieci komputerowych
EK2. Student potrafi zapewni¢ ochrone sieci komputerowych

TreSci programowe: wyktady

Liczba godzin

W 1 Aspekty prawne dotyczace bezpieczenstwa danych

1

W 2 — Podstawowe terminy i zagadnienia zwigzane z bezpieczenstwem sieci
komputerowych

1

W 3 — Systemy przechowywania danych

W 4, 5 — Elementy szyfrowania i kryptografii stosowane w technologiach zabezpieczen
sieciowych

W 6 — Systemy firewall

W 7 — Serwery Proxy

W 8 — Elementy bezpieczenhstwa systemu sieciowego

W 9 — Rejestrowanie zdarzeh majgcych wplyw na bezpieczenstwo

W 10 — Systemy backup

W 11 — Bezpieczenstwo danych w chmurze

W 12 — Reagowanie na naruszanie zasad bezpieczenstwa

W 13 — Bezpieczenstwo sieci bezprzewodowych

W 14 — Systemy NAC

W 15 — Planowanie potrzeb zwigzanych z bezpieczenstwem, ocena ryzyka, analiza
kosztéw
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TreSci programowe: laboratorium

Liczba godzin

L1 — Mechanizm NAT

L2 — Serwery Proxy

L3 — Ustuga VPN

L4 — Zabezpieczenia w sieciach bezprzewodowych

L5 — Badanie protokotu SSL

L6 — Kanaly IPsec SA

L7 Konfigurowanie wybranych urzgdzen

L8 - Systemy firewall i wbudowane mechanizmy zabezpieczen
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Narzedzia dydaktyczne
1. Prezentacja multimedialna
2. Specjalistyczne oprogramowanie

Sposoby oceny efektéw ksztatcenia (F — ocena Formujaca, P — ocena Podsumowujaca)
F1. Ocena przygotowania do ¢wiczen laboratoryjnych
F2. Ocena poprawnego wykonania zadania postawionego w trakcie zaje¢
P1. Kolokwium / test

P2. Egzamin
Obciazenie praca studenta
- Srednia liczba godzin
AEEL IS na zrealizowanie aktywnosci
Godziny kontaktowe z prowadzacym 60
Zapoznanie si¢ ze wskazana literaturg 20
Przygotowanie do zaje¢ 20
Przygotowanie do testu / kolokwium / egzaminu 20
Przygotowanie sprawozdan/prezentacii 30
Sumaryczna liczba godzin/punktéw ECTS dla przedmiotu 150

Wykaz literatury podstawowej i uzupetniajacej
1. Kuczewski J., Bezpieczenstwo sieci komputerowych, Wyd. iTstart
2. Jozefiok A., Bezpieczenstwo sieci Cisco. Wyd. Videopoint

Macierz realizacji efektow ksztalcenia

B QUTESRME R CO B | EZEEEE Cele przedmiotu | Forma zaje¢ | Narzedzia dydaktyczne Sposob ocen
ksztatcenia dla dyscypliny naukowej Informatyka * P ¢ ¢ yaaxly P y
Wykiad,
EK1 KINF1 W06, KINF1_U12 1,2 Lab.,Sem. 1.2 F1.F2.P2
EK2 KINF1_W06, KINF1_U12 12 Wyklad, 12 F1.F2.P2
- - Lab.,Sem.
* - wg zafgcznika
Il. FORMY OCENY - SZCZEGOLY
Ocena Efekty
EK1 | Efekt pierwszy
2 Student nie potrafi dba¢ o bezpieczenstwo sieci komputerowych
3 Student potrafi dba¢ o bezpieczenstwo sieci komputerowych w ograniczonym zakresie

3.5 Student potrafi dba¢ o bezpieczenstwo sieci komputerowych i zna cze$¢ podstawowych metod bezpieczenstwa

4 Student potrafi dba¢ o bezpieczenstwo sieci komputerowych i zna potowe podstawowych metod bezpieczehstwa

4.5 Student potrafi dba¢ o bezpieczenstwo sieci komputerowych

5) Student potrafi dba¢ o bezpieczenstwo sieci komputerowych i uzasadni¢ swoje dziatania

EK2 | Efekt drugi

2 Student nie potrafi dba¢ o ochrone sieci komputerowych

3 Student potrafi dba¢ o ochrone sieci komputerowych w ograniczonym zakresie
3.5 Student potrafi dba¢ o ochrone sieci komputerowych i zna cze$¢ podstawowych metod ochrony
4 Student potrafi dba¢ o ochrone sieci komputerowych i zna potowe podstawowych metod ochrony

4.5 Student potrafi dba¢ o ochrone sieci komputerowych

5 Student potrafi dba¢ o ochrone sieci komputerowych i uzasadni¢ swoje dziatania

1. INNE PRZYDATNE INFORMACJE O PRZEDMIOCIE

1. Wszelkie informacje dla studentéw na temat planu zaje¢ dostepne sg na tablicy ogtoszen oraz na stronie el.pcz.pl.
2. Informacje na temat warunkdw zaliczania zaje¢ przekazywana jest studentom podczas pierwszych zajeé.



