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I. KARTA PRZEDMIOTU

Cel przedmiotu
C1. Zapoznanie si¢ z zabezpieczeniami sieci komputerowych

C2. Zapoznanie si¢ z narzedziami oraz metodami obrony sieci przed atakami na sieci przewodowe i bezprzewodowe

C3. Nauka wykrywania naruszenia zabezpieczen sieci z wykorzystaniem specjalistycznego oprogramowania

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1. Znajomo$¢ metod zabezpieczenia sieci komputerowej przed nieautoryzowanym dostepem
2. Umiejetno$¢ konfiguraciji zapory sieciowe;

3. Umiejetno$¢ postugiwania sie skanerami sieciowymi oraz pisania prostych programéw analizujacych sie¢.

Efekty ksztatcenia
EK1. Student potrafi skutecznie zabezpieczy¢ sie¢ przed nieautoryzowanym dostepem.
EK2. Student potrafi uruchomi¢ oraz odpowiednio skonfigurowa¢ zapore sieciowa,.
EK3. Student zna najnowsze metody obrony sieci przed atakami zewnetrznymi.

TreSci programowe: wyktady

Liczba godzin

W1 — Wstep do diagnostyki zabezpieczen sieci 0.5
W2-3 — Podstawowa konfiguracja zabezpieczen sieci dla systemu Windows 0.5
W4-5 — Podstawowa konfiguracja zabezpieczen sieci dla systemu Unix 0.5
W6 — Ochrona przed analizg ruchu sieciowego 1
W7 — Tunelowanie SSH z wykorzystaniem specjalistycznego oprogramowania 1
W8 — Ochrona przed wyludzaniem danych 1
W9-10 - Szyfrowanie poczty i plikéw 1
W11-12 — Zapory sieciowe 1
W13 — Szyfrowanie i zabezpieczanie ustug 1
W14 — Bezpieczenstwo sieci bezprzewodowych 0.5
W15 — Wykrywanie wtaman do sieci

SUMA 9

Tresci programowe: laboratorium

Liczba godzin

L1- Konfiguracja zapory sieciowej dla systemu Windows

1

L2-3 — Zabezpieczenie punktdw montowania oraz konfiguracja ustugi haset jednorazowych dla systemow
Unixowych

0.5

L4-5 — Wykorzystanie metody trasowania cebulowego do ochrony przed analizg ruchu sieciowego

L6 — Konfiguracja tunelu SSH

L7 — Konfiguracja narzedzi do ochrony przed wytludzeniem danych

L8-9 — Zabezpieczenie serwera poczty z wykorzystaniem TLS

L10 - Zabezpieczenie bazy MySQL w Srodowisku Debian
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L11-12 — Konfiguracja mechanizméw zabezpieczajacych przed identyfikacjg systemu operacyjnego

0.5

L13 — Konfiguracja zabezpieczen sieci bezprzewodowych

L14-15 — Uruchomienie oraz konfiguracja narzedzi do wykrywania wiaman do sieci

SUMA




Narzedzia dydaktyczne
1. Prezentacja multimedialna (wyktad)
2. Oprogramowanie - Linux Debian, Windows Serwer, Visual Studio

Sposoby oceny efektéw ksztatcenia (F — ocena Formujaca, P — ocena Podsumowujaca)
F1. Aktywnos¢ na wyktadach (dyskusja)
P1. Kolokwium / test

Obciazenie praca studenta

Forma aktywnosci Sred.nia Iiczp gt "
na zrealizowanie aktywnosci

Godziny kontaktowe z prowadzacym 18

Zapoznanie si¢ ze wskazana literaturg 12

Przygotowanie do zaje¢ 25

Przygotowanie do testu / kolokwium / egzaminu 10

Przygotowanie sprawozdan/prezentacji 10

Sumaryczna liczba godzin/punktéw ECTS dla przedmiotu 75/3 ECTS

Wykaz literatury podstawowej i uzupetniajacej
1. Lockhart A. 125 sposobéw na bezpieczeristwo sieci. Wydanie I, Wydawnictwo HELION, 2007 .
2. Farbaniec D. Cyberwojna. Metody dziatania hakeréw, Wydawnictwo HELION, 2018 r.
3. Chris Fry, Martin Nystrom.: Monitoring i bezpieczeristwo sieci, O'Reilly, Gliwice 2011

Macierz realizacji efektow ksztalcenia

Efekt : Odnlesienie efektu do efek.téw EEIEDTE Cele przedmiotu | Formazaje¢ | Narzedzia dydaktyczne Sposadb oceny
ksztafcenia dla dyscypliny naukowej Informatyka

EK1 KINF1_WO06 C1 W, Lab 1,2 F1,P1

EK2 KINF1_WO06 C2 W, Lab 1,2 F1,P1

EK3 KINF1_WO06 C3 W, Lab 1,2 F1,P1
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IIl. FORMY OCENY - SZCZEGOLY

Ocena Efekty
EK1 | Student potrafi skutecznie zabezpieczy¢ sie¢ przed nieautoryzowanym dostepem.
2 Student nie zna zadnej metody zabezpieczania sieci

3 Student zna i potrafi scharakteryzowac¢ przynajmniej jedng metode zabezpieczania sieci

35 Student zna i potrafi scharakteryzowac¢ przynajmniej dwie metody zabezpieczania sieci

4 Student zna i potrafi scharakteryzowaé przynajmniej trzy metody zabezpieczania sieci
4.5 Student zna i potrafi scharakteryzowaé przynajmniej cztery metody zabezpieczania sieci
® Student zna i potrafi scharakteryzowaé przynajmniej pie¢ metod zabezpieczania sieci

EK2 | Student potrafi uruchomic i skonfigurowaé zapore sieciowg

2 Student nie potrafi uruchomic¢ lub skonfigurowaé zapory sieciowej

3 Student potrafi uruchomié zapore sieciowg korzystajac z domysinej konfiguraciji
3.5 Student potrafi uruchomié zapore sieciowa oraz scharakteryzowaé wybrany jeden parametr konfiguraciji
4 Student potrafi uruchomié zapore sieciowg oraz scharakteryzowa¢ wybrane dwa parametry konfiguracji

45 Student potrafi uruchomi¢ zapore sieciowg oraz scharakteryzowaé wybrane cztery parametry konfiguracji

® Student potrafi uruchomi¢ zapore sieciowg oraz scharakteryzowa¢ wybrane pie¢ parametrow konfiguraciji

EK3 | Student zna metody ataku na sie¢

2 Student nie zna metod ataku na sie¢

3 Student zna i potrafi scharakteryzowaé przynajmniej jedng metode ataku na sieé¢

35 Student zna i potrafi scharakteryzowac¢ przynajmniej dwie metody ataku na sie¢

4 Student zna i potrafi scharakteryzowacé przynajmniej trzy metody ataku na sie¢

4.5 Student zna i potrafi scharakteryzowa¢ przynajmniej cztery metody ataku na sie¢

5 Student zna i potrafi scharakteryzowa¢ przynajmniej pie¢ metod ataku na sie¢

1. INNE PRZYDATNE INFORMACJE O PRZEDMIOCIE

1. Wszelkie informacje dla studentéw na temat planu zaje¢ dostepne sg na tablicy ogtoszen oraz na stronie el.pcz.pl.
2. Informacje na temat warunkdw zaliczania zaje¢ przekazywana jest studentom podczas pierwszych zajeé.



